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Un secreto a voces en la UE. )
La nueva proteccion juridica del know-how en Espana

“Cambiar de respuesta es evolucion.
Cambiar de pregunta es revolucion”
Jorge Wagensberg (1948-2018)
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Resumen
Operar en un mercado en régimen de libre competencia es ven-
der una diferencia; desde la dimension que uno elija (0 pueda)
y por nimio que se pueda considerar, sin esa diferencia no hay
supervivencia. Pero para llegar al “qué” habra que pasar por un
“como”, y sobre el trénsito del uno al otro pivota el eje de com-
petitividad de cualquier actividad de negocio.

... Operar en un mercado en régimen de libre competencia
es vender una diferencia. ..

Tras la adopcion de la Directiva 2016/943, Europa abre un punto de
inflexion en la proteccion de uno de los intangibles mas decisivos
con la llegada de la economia digital y el Big Data: la informacion
confidencial. La revolucion 4.0 no es solo una cuestion de las
grandes corporaciones tecnoldgicas, s un nuevo paradigma,
en el que este activo sera clave en la capacidad competitiva del
inmenso tejido de pequefas y medianas empresas de la UE, las
cuales contribuyen a unos nada desdefables 55% de su PIB y méas
del 60% de puestos de trabajo.

Fruto de lo anterior, Espafia promulga en 2019 la Ley de Secretos
Empresariales, que otorga una relevanciay sistematizacion juridica
a este activo de capital intelectual que, quizas; con la fragmentada
tutela anterior, no habia recibido en su justa medida.

Palabras clave: Secretos empresariales, know how, informacion
confidencial.
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Abstract

Being active in a market under free competition means selling a
difference; from the dimension you choose (or can) and however
small it may be considered, without that difference you cannot
survive. But in order to arrive at the “what” we will have to pass
through a “how”, and at the transition from one to the other lies the
basis of competitiveness of any business activity.

After the adoption of Directive 2016/943, Europe is entering a
turning point regarding the protection of one of the most decisive
intangibles with the advent of the digital economy and Big Data:
confidential information. Revolution 4.0 is not just a matter for the
large technological corporations, it is @ new paradigm, in which this
asset will be key to the competitive capacity of the immense fabric
of small and medium-sized enterprises in the EU, which contribute
a considerable 55% of its GDP and more than 0% of jobs.

AS a result, in 2019 Spain enacted the Business Secrets Act, which
gives legal relevance and systematization to this intellectual capital
asset that, perhaps, with the previous fragmented protection, had
not received its fair share.

Keywords: Business secrets, know how, confidential information.
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Introduccion

El mazazo global que ha supuesto en este 2020 la llegada de la pandemia del COVID, asi
como la consiguiente deslocalizacion acelerada -impuesta por las circunstancias- de
la mayoria de centros de trabajo, han puesto de relieve la fragilidad que plantea el
acceso y gestion de la informacion confidencial en el seno de las organizaciones.

Este efecto sobrevenido no ha hecho sino enfatizar, ain méas si cabe, el
nuevo modelo productivo de la economia del siglo XXI; el de la llamada sociedad de
la informacion o Sociedad del Conocimiento’. Un contexto en el que la generacion
y transmision de saber avanza a velocidad exponencial, a golpe de bit, superando
cualquier barrera del entorno fisico tradicional, donde, hasta no hace mucho, las
paredes de la factoria o del despacho proporcionaban un cierto grado de seguridad
a los titulares sobre sus activos materiales y, en cierta manera también, de los
inmateriales.

De la mano de lo anterior se han potenciado nuevas formas de organizacion
de las cadenas logisticas 0 de suministro?, con amplios sectores criticos de la
actividad productiva externalizados o deslocalizados, y que suponen también una
seria vulnerabilidad por su mayor exposicion al robo, al espionaje econémico y a la
competencia desleal.

... estafigura un tanto inefable, en ocasiones difusa y, por
lo general, infrautilizada del secreto empresarial...

La capacidad de respuesta que puede proporcionar el sistema de Propiedad
Industrial e Intelectual a estos retos de la disrupcion digital no deja de tener ciertas
limitaciones. No olvidemos que, grosso modo, la mayoria de sus instrumentos a nivel
internacional lo conforman figuras registrales o afines, supeditadas a un cierto grado
de intervencion por parte de las administraciones competentes, con procedimientos
y plazos reglados de concesion, que distan mucho de encajar en el dinamismo en
gue se mueve este, llamémosle, mercado del conocimiento.

El nivel de riesgo al que esta sometido todo este conocimiento “propietario”,
gue no deja de ser un activo inmaterial no registrado, es pues evidente y es aqui
donde entra en juego esta figura un tanto inefable, en ocasiones difusa y, por lo

1. Drucker, PF. (1993) “The rise of the knowledge society”. The Wilson Quarterly, vol. 17, no. 2, p. 52.

2. Considerando 4°. Directiva 2016/943 del Parlamento Europeo y del Consejo, de 8 de junio de 2016, relativa a
la proteccion de los conocimientos técnicos y la informacion empresarial no divulgados (secretos comerciales)
contra su obtencion, utilizacion y revelacion ilicitas.
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general, infrautilizada del secreto empresarial. Una figura que hasta la fecha
ha carecido de muy poca armonizacion juridica a nivel internacional, si bien esa
dispersion y parquedad en su tratamiento normativo no debe desmerecer el enorme
impacto que genera el fraude de los secretos comerciales o know-how.

Ya en el afio 2014 un estudio para la Comision Europea de la consultora
PwWC? estimaba una afectacion del 5% del PIB mundial* y en 2018, otro estudio del
European Centre For International Political Economy® , centrado en el contexto del
ciber-espionaje, fijaba en 55 mil millones de euros el perjuicio del mismo, cifras todas
ellas de vertigo; si se dimensionan ademas en el contexto de los dafos colaterales
que dicho fraude lleva siempre anejo en ambitos tan dispares de nuestras vidas
como el empleo, la evasion fiscal o el mercado de la pirateria, por citar algunos
ejemplos.

Contrariamente a lo que pueda desprenderse de la propia definicion del
concepto de secreto empresarial, la existencia de un marco regulatorio consistente
y eficiente en la proteccion de este activo precisamente favorece la diseminacion del
conocimiento, la cooperacion tecnologica y el intercambio creciente de innovacion.
Por ello, este aparente oximoron entre secreto-diseminacion desparece desde el
momento en que los titulares del conocimiento perciben que disponen de un marco
juridico garantista, que les permita explotar con seguridad el objeto de su innovacion,
mas alla de los limites de las figuras registrales al uso.

... Segln la Comision Europea un 60% de los proyectos
[...] optaron por el secreto como formula de proteccion...

Segln datos de la propia Comision Europea un 60% de 10s proyectos que
se acogieron al 7° Programa Marco de 1+D de la UE® optaron por el secreto como
formula de proteccidn, mientras que un 64% no presentaban materia patentable. No
cabe duda pues de que estamos ante un recurso competitivo de mucho recorrido
legal y estratégico en la proteccion de los resultados de 1+D de nuestros sistemas
de innovacion.

3. VWW.AA."Economic impact of Trade Secret Theft: a framework for companies to safeguard trade secrets and mitigate
potential threats”. The Center for Responsible Enterprise and Trade/PwC, 2014.

4. Op. Cit. El mismo estudio manifiesta las dificultades de atribuir una cifra precisa del impacto internacional del
fraude de secretos empresariales, precisamente por la ausencia de percepcion entre una gran parte de 10S propios
titulares de su existencia y valor.

5. Makiyama, H.l. (2018) “Stealing Thunder” ECIPE 2018.

6. El7°Programa Marco de I+D de la UE cubrié el periodo 2007-2103y es el que precede al todavia vigente: el Horizon
2020 (2014-2020).
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Como se ve en cuadro adjunto, si se revisan datos de series historicas del
peso especifico de 10s intangibles en el valor de mercado de las empresas a nivel
internacional, la tendencia es también clara. Desde el ano 1975 laimportancia que han
adquirido los intangibles, en general, ha seguido una tendencia incremental. Dentro
de este patron, hay que considerar la incidencia particular que tienen los secretos
industriales 0 empresariales como activos de capital intelectual no explicitos, por el
que optan una gran parte de las empresas como estrategia de proteccion; pero que
no son objeto de registro publico y, en definitiva, de mas compleja cuantificacion.

7

I. Antecedentes normativos

1. Ambito internacional
La, de alguna manera, primera referencia legal que encontramos es el propio Convenio de

la Union de Paris (CUP)?, si bien en su Articulo 10.bis no pasa de hacer una referencia
indirecta a este &mbito con la obligacion de los estados contratantes de conferir una
proteccion eficaz contra los actos de competencia desleal.

Habra que esperar mas de 100 afios para encontrar un reflejo legal explicito
a escala multilateral, en el entorno de la Propiedad Industrial, con la adopcion del
TRIPPs, también conocido por sus siglas en espafiol como ADPIC?, que dedica el

o0

VW.AA. “Intangible Asset Market Value Study”. Ed. Ocean Tomo. 2017

Convenio de Paris para la Proteccion de la Propiedad Industrial. OMPI. 1883

Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con el Comercio (en adelante
ADPIC). OMC. 1994.
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Articulo 39 a la tutela de la informacion no divulgada, ademas del enunciado del
Articulo 1.2 en que hace una referencia indirecta a la inclusion de informacion no
divulgada dentro de la categoria de los derechos de propiedad intelectual.

Ambito comunitario y espariol

En el caso espafiol, la regulacion pasaba por una bateria muy dispersa de preceptos
legales, incardinados en diferentes 6rdenes normativos y sin ningin amparo procesal
a la propia naturaleza confidencial de la informacion en sede del litigio en cuestion.
Con ello, los titulares, ademas de afrontar la incerteza del resultado inherente a
cualquier pronunciamiento judicial, tenian que soportar un serio efecto colateral
al gjercicio de las acciones; derivado de la garantia constitucional de la publicidad
del procedimiento y que, en Ultima instancia, exponia a terceros la informacion que
precisamente era objeto del proceso.

Esta dispersion normativa se concretaba en |os siguientes preceptos:

o Ley de Competencia Desleal", (en adelante LCD): que reputaba
desleal la revelacion o explotacion ilegitima de secretos industriales o
empresariales.

o Real Decreto 201/2010'%, que regula el ejercicio comercial de la
actividad de franquicia.

 Leyde Patentes™, que identifica los conocimientos técnicos secretos
€OMO un elemento accesorio del contenido de una licencia sobre una
patente, siempre que sean necesarios para su correcta explotacion.

e Estatuto de los Trabajadores™: que establecen el deber de secreto
de la informacion a que hubiera tenido acceso el trabajador en el
gjercicio de sus funciones.

10.

1.

12.

13.
14.

Articulo 1°. ADPIC: Naturaleza y alcance las obligaciones (...) A los efectos del presente Acuerdo, la expresion
“propiedad intelectual” abarca todas las categorias de propiedad intelectual que son objeto de las secciones 1°
a7°delaPartell(...).

Articulo 13 de la Ley 3/1991 de Competencia Desleal (derogado en su mayor parte por la nueva Ley de Secretos
Empresariales, en adelante LSE): tipifica la conducta como desleal y remite a la LSE. El Art. 14 de la misma norma
sigue reputando desleal la induccion a la terminacion contractual que conlleve fraudulentamente la revelacion o
difusion de un secreto industrial o tenga por objetivo la eliminacién de un competidor del mercado.

En esta norma se relaciona el conocimiento empresarial y del “saber hacer” que conforma parte de la obligacion
de asistencia del franquiciador a su red de franquiciados.

Articulo 84 de la Ley 24/2015 de Patentes.

R.D. Legislativo 2/2015 texto refundido Ley del Estatuto de los Trabajadores (en adelante TRLET).

149



Derechos Intelectuales -25 /1 -

* Codigo Penal™, que dedica una seccion especifica a los delitos contra
el mercado y los consumidores, en particular tipifica el delito de
revelacion de secretos.

A nivel comunitario el panorama no era mucho mejor, con una asimetria
mas que evidente entre los integrantes de la UE en la definicién del concepto de
informacion confidencial y las facultades que podia invocar su titular o 10s criterios
de determinacion del dafio causado por su filtracion o divulgacion a efectos
indemnizatorios™.

e |a Directiva 2004/48/CE del Parlamento Europeo y del Consejo de
29 de abril de 2004 relativa al respeto de los derechos de propiedad
intelectual, solo apuntaba el concepto de manera tangencial y dentro
del contexto de la obligacion de respeto de la informacion confidencial
que Se aporte como prueba en un procedimiento por infraccion de
derechos de propiedad intelectual.

Hay que mencionar también, desde la vertiente del Derecho de la
Competencia, 10s Reglamentos que establecen exenciones por categorias a los
acuerdos de transferencia de tecnologia (RECATT) y a los acuerdos verticales o
practicas concertadas", que ex lege enervan la prohibicion genérica del Tratado
de Funcionamiento de la UE™ (en adelante TFUE) de aquellas practicas que sean
contrarias a la competencia en el mercado interior del Reglamento 316/2014". Este
texto fue precedido por sendas versiones de 19882 y 20042,

16.
17.

20.

21.

Articulos 278-280. Ley Organica 10/1995 del Codigo Penal. Dentro del capitulo de delitos relacionados con la
Propiedad Intelectual e Industrial, al mercado y a los consumidores.

Considerandos 6°-8°. Directiva 2016/943.

Reglamento (UE) n 0 330/2010 de la Comision, de 20 de abril de 2010, relativo a la aplicacion del articulo 101,
apartado 3, del Tratado de Funcionamiento de la Unién Europea a determinadas categorias de acuerdos verticales
y précticas concertadas. Este texto fue precedido por el Reglamento (CE) n® 2790/1999 de la Comision, de 22 de
diciembre de 1999.

Articulo 101. Version consolidada del Tratado de la Unidn Europea y del Tratado de Funcionamiento de la Union
Europea C 326/2012: (...) 1. Seran incompatibles con el mercado interior y quedaran prohibidos todos los
acuerdos entre empresas, las decisiones de asociaciones de empresas y las practicas concertadas que puedan
afectar al comercio entre los Estados miembros y que tengan por objeto o efecto impedir, restringir o falsear el
juego de la competencia dentro del mercado interior (...).

Reglamento (UE) 316/2014 de La Comision de 21 de marzo de 2014 relativo a la aplicacion del articulo 101,
apartado 3, del Tratado de Funcionamiento de la Union Europea a determinadas categorias de acuerdos de
transferencia de tecnologia.

Reglamento (CEE) 4087/88 de la Comision de 30 de noviembre de 1988 relativo a la aplicacion del apartado 3 del
articulo 85 del Tratado a categorias de acuerdos de franquicia.

Reglamento (CE) 772/2004 de la Comisién, de 27 de abril de 2004 relativo a la aplicacion del apartado 3 del articulo
81 del Tratado a determinadas categorias de acuerdos de transferencia de tecnologia.

150



Un secreto a voces en la U.E.: La nueva proteccion juridica del know-how en Espaiia

La citada fragmentacion juridica derivaba, a su vez, en serias distorsiones del
mercado interior, por el diferente nivel de proteccion con el que tenian que competir
las empresas de la UE y es la que desencadeno 10s trabajos preparatorios de la
Directiva 2016/943 del Parlamento Europeo y del Consejo, de 8 de junio de 2016,
relativa a la proteccion de los conocimientos técnicos v la informacion empresarial
no divulgados (secretos comerciales) contra su obtencion, utilizacion y revelacion
ilicitas (de ahora en adelante Directiva 2016/943).

La culminacion en Espafia de la trasposicion de la Directiva anterior se realiza
con la Ley 1/2019, de 20 de febrero, sobre secretos empresariales.

Il. Concepto de secreto empresarial
1. Objeto de proteccion
Para abordar una cierta definicion comin del concepto, con independencia de las
diferentes denominaciones que se apliquen, podemos partir del Articulo 39 del
ADPIC, cuya redaccion nos ofrece una primera delimitacion conceptual sobre la que
posteriormente se ha ido desarrollando la normativa de nivel comunitario y espariol:

“Las personas fisicas v juridicas tendran la posibilidad de impedir que la

informacion que esté legitimamente bajo su control se divulgue a terceros

0 sea adquirida o utilizada por terceros sin su consentimiento de manera

contraria a los usos comerciales honestos, en la medida en que dicha

informacion:

a) Seasecretaenelsentido de gue no sea,como cuerpo o enla configuracion
y reunion precisas de sus componentes, generalmente conocida ni
facilmente accesible para personas introducidas en los circulos en que
normalmente se utiliza el tipo de informacion en cuestion; y

b) Tenga un valor comercial por ser secreta; y

C) Haya sido objeto de medidas razonables, en las circunstancias, para
mantenerla secreta, tomadas por la persona que legitimamente la
controla”.

Tanto la Directiva 2016/943 como, en el ambito espafiol, la Ley 1/2019, de 20
de febrero, de secretos empresariales ofrecen definiciones practicamente idénticas?
del concepto, siguiendo la logica de las Directivas de la UE, que dirigen mandatos®

22. Lacuestion no esta exenta de una cierta inconsistencia conceptual porque la Directiva 2016/943 en su traduccion
al espafiol del término “Trade Secret” opta por el concepto de “secreto comercial”, mientras que la Ley 1/2019 se
refiere al mismo como “secreto empresarial”.

23. Salvando la polémica interpretativa del principio de aplicacion directa del ADPIC que se ha generado en los
tribunales espafoles, este mandato especifico ya se podia considerar como incorporado al Derecho interno y
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a los estados integrantes del Espacio Econdmico Europeo®* para que armonicen un
ambito juridico determinado.

La definicion normativa del Articulo 1 de la Ley 1/2019 en cierta manera,
cristaliza la evolucion interpretativa que los tribunales espafoles habian aplicado
sobre el ambito material del concepto?, amplidndolo de manera progresiva mas alla
de contexto estrictamente industrial o técnico al que parecia estar circunscrito, a
aspectos organizativos o comerciales de la empresa:

“1.El objeto de la presente ley es la proteccion de 10s secretos empresariales.

A efectos de esta ley, se considera secreto empresarial cualquier informacion

0 conocimiento, incluido el tecnoldgico, cientifico, industrial, comercial,

organizativo o financiero, que redina las siguientes condiciones:

a) Ser secreto, en el sentido de que, en su conjunto o en la configuracion
y reunion precisas de sus componentes, no es generalmente conocido
por las personas pertenecientes a los circulos en que normalmente se
utilice el tipo de informacion o conocimiento en cuestion, ni faciimente
accesible para ellas;

b) tener un valor empresarial, ya sea real 0 potencial, precisamente por ser
secreto, y

¢) haber sido objeto de medidas razonables por parte de su titular para
mantenerlo en secreto (...)

Del examen de los preceptos hasta aquf citados, asi como del Articulo 2° de
la Directiva 2016/943%, ya nos permite concluir tres notas comunes a predicar del
concepto de secreto empresarial:

24.

25.

26.

regiria para todas aquellas previsiones del Tratado que establezcan derechos a favor de los particulares, sean
claras y no necesiten de desarrollo legislativo. Vid. Sentencia de la Audiencia Provincial de Madrid, 26 de octubre
de 2006. ROJ SAP M 15275/2006 y Sentencia de la Audiencia Provincial de Barcelona, 17 de enero de 2008. ROJ:
SAP B 13274/2008.

El Espacio Econémico Europeo (EEE) retine a los Estados miembros de la UE y a tres de los cuatro Estados de
la AELC (Islandia, Liechtenstein y Noruega) en un mercado interior regulado por las mismas normas bésicas. La
finalidad de estas normas es posibilitar la libre circulacion de bienes, servicios, capitales y personas en todo el
EEE en un entorno abierto y competitivo. El Acuerdo sobre el Espacio Econdmico Europeo entr6 en vigor el 1 de
enero de 1994. CSEE. Comité Social y Econémico Europeo. 2020.

Sentencia del Tribunal Supremo de 24.10.1979. ROJ: STS 46/1979: “(...) el saber hacer, puede tener por objeto
elementos materialesy elementos inmateriales, bien se considere que sea un bien en sentido juridico, determinado
por tratarse de una situacion de hecho consistente en que las circunstancias de la empresa que constituye el
objeto del secreto son desconocidas para terceros o que el aprendizaje o la adquisicion de experiencias por éstos
puede resultar dificultoso, 0 ya que se trata de un bien en sentido técnico juridico, por poseer las caracteristicas
propias de esta idea, como son el valor patrimonial y la entidad para ser objeto de negocios juridicos, integrante
de un auténtico bien inmaterial (...)".

El articulo espejo de la Directiva (Art. 2) solo difiere en algun detalle de nomenclatura cuando se refiere al
concepto de valor comercial, frente al de valor empresarial de la Ley espafiola.
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1) Informacion confidencial
concepto, en cierta manera genérico, que segin el legislador de turno
puede ser referido como secreto empresarial, secreto comercial,
informacion empresarial no divulgada, saber hacer, etc. Se excluye,
l6gicamente, aquella informacion que es ya conocida o de facil acceso
por terceros?’.

2) Valor comercial
En este punto dificilmente puede el legislador establecer un pardmetro
objetivo de valoracion en su prescripcion normativa, seran pues las
circunstancias y contexto de mercado, objetivamente acreditables, las
que acaben corroborando si esa presuncion de valor -presente o futura-
se confirma.

3) Haya sido objeto de medidas razonables para mantenerla secreta
Sobre esta nota operan dos condicionantes de legitimidad de la
informacion confidencial: la concurrencia del requisito de un interés
legitimo en mantenerla en tal estado, y que con base en ese interés se
pretenda ejercitar un control licito sobre la misma.

2. Definicién practica

La concrecidn de la categoria juridica de secreto empresarial, a la gue la normativa
apuntada ha dado cobijo, amplia, en la practica, los supuestos de aquello que seria
entendible como informacion confidencial susceptible de merecer una tutela legal
COMOo secreto comercial 0 empresarial.

Asi, esta nueva sistematizacion ampararia la proteccion de activos tales
como: planes de negocios, marketing o publicidad; politicas internas de costes, de
precios, de salarios; acuerdos comerciales; formulas; codigos fuente; caracteristicas
de productos, etc.?® Pero de manera muy especial hay que destacar la industria del
Big Data y 10s mecanismos tecnoldgicos de analisis que dimanan de ella, como son
los algoritmos y la IAZ.

o7 Porejemplo, se podrian deducir caracteristicas ventajosas que, aun no siendo evidentes a primera vista, cualquier
persona especializada en el sector podria facilmente deducir.

2g. Sufiol Lucea, Aurea, (2009) “El Secreto Empresarial, un estudio del Art. 13 de la Ley de Competencia Desleal.” Ed.
Civitas. La autora apunta, ademas y entre otros, las recetas de cocina, el descubrimiento de una mina, de leyes
fisicas o la creacion de formulas.

99 Directiva 96/9/CE del Parlamento Europeo y del Consejo, de 11 de marzo de 1996, sobre la proteccion juridica
de las bases de datos. Este texto protege la informacion contenida en las bases de datos como derecho “sui
generis”, con una duracién ampliable de 15 afios, y partiendo del presupuesto del esfuerzo inversor de los
titulares en la compilacion y sistematizacion de su contenido.
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En todos los casos, aquel que pretenda atribuirse la propiedad de alguno de
los ejemplos antes relacionados en forma de know-how debera haber adoptado las
medidas de seguridad oportunas para que éstas sean identificables como tal y se
mantengan en el estado de confidencialidad.

"El secreto empresarial ampararia activos tales como planes
de negocios, marketing o publicidad; politicas internas de costes,
de precios, de salarios; acuerdos comerciales; formulas; codigos
fuente; caracteristicas de productos..la industria del Big Data.. 10S
algoritmos y la 1A". ..

Mencion especifica merece el punto referido a los listados de clientes, de alta
sensibilidad para cualquier empresa, por la percepcion de perjuicio inmediato que
una mala praxis de un tercero puede ocasionar a uno de sus activos inmateriales
mas visibles.

La Directivay la Ley Espafiola hacen referencia a la a la informacion comercial,
entre la cual es logico incluir toda aquella referida a los clientes. Ahora bien, la
informacion genérica o de simple identificacion de contacto de 10s clientes, en
abstracto, es de muy dudosa proteccion®, puesto que en gran parte responderia a
datos si no en su totalidad publicos, si de facil acceso u obtencion. En cualquier caso,
la elaboracion interna de esos datos, su tratamiento, definicion y el establecimiento
de variables o combinatorias que redunden en un determinado perfil de vinculacion
del cliente con la empresa, Si que se entenderia como un proceso bastante mas
complejo, de menor obviedad, al que seria mas facil presumirle un valor.

3. Presupuestos de proteccion
a. Caréacter secreto
Para que la informacion confidencial sea considerada como tal, ademas de la
afirmacion de su propietario, deberd cumplir con dos presupuestos de partida:

e Que no sea generalmente conocida por 10s circulos que de manera
habitual traten la informacion o conocimiento.

¢ Que no sea faciimente accesible por los circulos anteriores.

30. Sentencias del Tribunal Supremo de 24.11.2006 (Sala civil), ROJ: STS 7599/2006, de 17.07.1999 (Sala Civil) ROJ: STS
5219/1999y de 29.10.1999 (Sala Civil), ROJ: STS 6775/1999. En esta Ultima el Tribunal si bien no califica la conducta
de violacion de secretos, si que la entiende como un acto de competencia desleal por ser contrario a la clausula
general de la buena fe.
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Este doble condicionante incorpora el concepto juridico un tanto indeter-
minado de los circulos habituales. El test de obviedad a superar por la materia
supuestamente confidencial se hara en base al pardmetro de un determinado perfil
subjetivo.

Hay que sefalar que, a nivel doctrinal, algunos autores sitlan este referente
amitad de camino entre el experto en la materia de patentes y el usuario informado
de disefios®!. No obstante, parece que el legislador ya ha optado expresamente
por una interpretacion mas abierta, no tan individualmente definida, sino méas
bien moldeable segln el objeto material del secreto en cuestion. Es por ello, que
el concepto de circulos habituales favoreceria una interpretacion mas dinamica, a
los efectos de acomodarla con la ingente diversidad material de todo lo que puede
ser objeto de un secreto empresarial, y que abarcaria desde temas de una gran
sofisticacion técnica a cuestiones mucho mas intuitivas o de buen hacer practico.

... Este doble condicionante incorpora el concepto juridico un
tanto indeterminado de los circulos habituales...

En cuanto al nivel de accesibilidad, hay que tener muy presente la modulacion
del estado de la informacion (facilmente accesible) que incorpora este punto, de o
que se colige que, incluso aun existiendo esa posibilidad de acceso a terceros, su
recopilacion en la integridad de todos sus elementos suponga una barrera para un
acceso efectivo.

h. Valor empresarial, real o potencial

Este presupuesto ya ha sido analizado por nuestra jurisprudencia® y o concreta
en un valor en conjunto, no aislando cada uno de sus elementos; un valor que
Proporciona una ventaja competitiva a su poseedor.

El matiz destacable que incorpora la LSE es la potencialidad del valor que
confiere la ventaja competitiva, proyectado a futuro, que no necesita haberse
materializado en el momento que se plantee el conflicto. Cuestion ésta clave
y que pretende abstraer del debate inicial al hipotético recorrido comercial de Ia
informacion confidencial, que, en todo caso, seria objeto de tratamiento en sede
judicial, en la cuantificacion de dafios de un procedimiento por infraccion.

31. Lissen Arbeola, José Miguel. (2020) “Comentarios a la Ley de Secretos Empresariales”. Ed. Wolters Kluwer.

32. Sentencia del TS de 21.10.2005. ROJ: STS 6410/2005. “(...) valoracion de conjunto o global, es decir, no con
relacion a los elementos aislados, sino articulados; sustancialidad, entendida como utilidad (ventaja competitiva);
identificacion apropiada y valor patrimonial (...).
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¢. Medidas razonables de mantenimiento en secreto
Sobre este punto, el legislador no hace mayor precision respecto al nivel de referencia
que se deberia considerar para atender cumplida esa razonabilidad, siendo lo mas
l6gico entender que habra que estar a 10s principios generales del Derecho Civil
y Mercantil, adaptados a los usos del sector 0 ambito de actividad, asi como a la
tipologia especifica de informacion confidencial custodiada.

Tras este planteamiento abierto parece claro que la norma no ha querido
establecer ninglin corsé interpretativo que supusiera una limitacion a la constante
evolucion tecnoldgica. De este proceso de mejora se derivan de manera continua
nuevas soluciones técnicas y estandares de praxis en todos los sectores de actividad,
pero también, con niveles de implantacion e intensidad muy diversos.

Mas adelante se expondran algunos ejemplos de las diferentes tipologias
de medidas que seria prudente adoptar y su esfera de impacto en la estructura
funcional de la organizacion.

d. Exclusiones de proteccion secreto empresarial

En el mismo precepto se establecen dos limitaciones de trascendencia constitucional,
que tratan de limitar el alcance coercitivo de la obligacion de secreto que pueda
imponer el titular sobre otros derechos fundamentales del ambito laboral®®: la
primera referida al derecho de representacion de los trabajadores, en el dmbito de
la negociacion colectiva, y la segunda a la movilidad de los trabajadores.

AmbOs supuestos suponen una codificacion adicional y especial al principio
de deber de secreto que ya viene impuesto al trabajador por el Estatuto de 10s
Trabajadores™.

i. Autonomia de los interlocutores sociales®

Esta exclusion entronca con la libertad sindical y la autonomia de los

interlocutores sociales, en especial, en el &mbito de la negociacion colectiva.

Dicho de otro modo, el legislador ha entendido que una aplicacion extensiva

de la obligacion de secreto podria llegar a condicionar o limitar de algin modo

el ejercicio de las funciones de esos interlocutores con el empleador titular
de la informacion confidencial y, por ello, establece un limite a la facultad de

. Algunos autores defienden la aplicacion analégica de estas limitaciones a los contractos no estrictamente
regulados por el Derecho Laboral, como seria la figura del agente comercial. Vid. Molina Hernandez, Cecilio et al.
(2019). “La proteccion de secretos empresariales”. Ed. Tirant Lo Blanch.

. Articulos. 5a) y 20.2 del TRLET.

. Elderechoalalibertad sindical y la representacion de los trabajadores contempla muiltiples aspectos que pueden
ser objeto de informacion o consulta con la direccion de la empresa. Arts. 64 TRET.
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control del empresario, siempre que la revelacion de esa informacion sea
necesaria para el ejercicio del derecho de los trabajadores®.
i.i. Libertad de movilidad laboral de los trabajadores

La segunda exclusion aventura no pocos problemas interpretativos, puesto
gue se adentra en el pantanoso territorio en el que confluyen -y no siempre de
una manera meridianamente diafana- el conocimiento adquirido y subjetivo;
fruto de lo que entenderiamos como bagaje profesional, experiencia o
desarrollo técnico del trabajador, y aquel conocimiento o informacion
exdgenas, proporcionados por su empleador.

. €l pantanoso territorio en el que confluyen -y no siempre de una
manera meridianamente diafana- el conocimiento adquirido y subjetivo;
fruto de lo que entenderiamos como bagaje profesional, experiencia o
desarrollo técnico del trabajador, y aquel conocimiento o informacion
exdgenas, proporcionados por su empleador...

Hay que tener presente que estos limites difusos vienen ademés condi-
cionados por la aplicacion del principio protector (0 tuitivo) que se predica
del Derecho Laboral y que, en 10 que respecta a este ambito de conflictos, ha
propiciado hasta la fecha una decantacion jurisprudencial a favor del derecho
del trabajador en todo aquello que se refiriese al acceso a informacion
por parte de éste durante la vigencia del vinculo contractual. Con ello se
ha acabado presumiendo en la mayoria de ocasiones que el acceso a esa
informacion por parte del empleado era legitimo, asi como su consecuente
consolidacion en la esfera de dominio del trabajador.

1. Conductas tipificadas®’

A continuacion, la LSE establece una delimitacion conceptual entre aquellas conductas que
serfan licitas y las que constituirian una infraccion de la obligacion de secreto. Esta
distincion cobra especial importancia en atencion a que no nos encontramos ante
una figura registral, con un derecho de exclusiva como tal oponible erga omnes. En
efecto, la seguridad juridicay presuncion de validez gue ofrecen las figuras registrales,
sometidas a un examen de legalidad y, en muchas de sus variantes, también de
requisitos sustantivos de proteccion, acaba determinando que el reconocimiento del
derecho subjetivo de naturaleza patrimonial® sobre la informacion confidencial no

36. Articulos 64y 65. TRET.
37. CapituloIl. Art.2'y 3 LSE.
38. Considerando 16. Directiva 2016/943.
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pivote tanto en torno al principio de oponibilidad, como en el de independencia de
su creacion, similar al que rige en el ambito del derecho de autor.

Agui se observa que la necesidad de precisar conductualmente este
planteamiento genérico es la que ha llevado al legislador a pre-configurar unos
tipos de licitud que, en definitiva, 1o que tratan es de prescribir unos estandares con
respecto a la apropiacion indebida de la informacion confidencial.

1. Medios licitos®
El concepto central en la delimitacion de las practicas licitas se articula alrededor de
la obtencion®® y, a continuacion, pasa a relacionar qué medios en dicha obtencion
son legitimos:

a) El descubrimiento o la creacion independientes

La exclusiva sobre una determinada informacion confidencial puede verse
limitada por el hecho de que terceros hayan podido obtener de manera
independiente y seglin las practicas leales la misma solucion susceptible de
ampararse en un secreto empresarial.

AQui se genera una cierta controversia interpretativa respecto a 1o que si la
norma estipula es una licitud de la mera obtencion o convalida también su
utilizacion o revelacion, es decir, si se produce un mero reconocimiento de la
legalidad de la obtencidn del secreto con fines especulativos 0 de recreo, y no
tanto un derecho al disfrute de todas las facultades anejas a esa informacion
confidencial en cada uno de los titulares*'.

b) La observacién, estudio, desmontaje o ensayo de un producto
u objeto que se haya puesto a disposicién del publico o esté
licitamente en posesion de quien realiza estas actuaciones
Aqui estamos ante el supuesto de la ingeniera inversa*, en el que a través

39.
40.

41.

42.

Art. 2 LSE.

Segln el Diccionario de la Lengua Espafiola. DLE. (2019): 1. tr. Alcanzar, conseguir y lograr algo que se merece,
solicita o pretende. 2. tr. Tener, conservar y mantener. 3. tr. Fabricar o extraer un material 0 un producto con ciertas
cosas 0 de cierta manera. DLE. REAL ACADEMIA ESPANOLA.

Ciertamente, esta prevision parece un tanto retorica si se atiende a su concepcion estricta de mera “obtencion”,
que podria interpretarse como con fines de estudio, sin mas recorrido, vaciando de bastante contenido el sentido
de esta limitacion. Si bien es cierto que el punto 2° del mismo precepto si que estipula una cldusula general, en que
de manera expresa incorpora ademas la licitud de la “utilizacion y revelacion” de esa informacion confidencial.
Quizas pueda casarse este doble nivel de detalle en el sobreentiendo que seria la licitud de la conducta originaria
(el acceso) la que determinaria a posteriori la licitud del uso y revelacién de la informacion confidencial.

Elart. 100.5 y 100.6 del TRLPL ya incorpora una prevision anéloga en el denominado derecho de descompilacion
de los programas de ordenador, respondiendo a la necesidad de interoperabilidad funcional de éstos y que
impone estos procesos para que puedan llevarse a cabo 1os desarrollos pertinentes de nuevas aplicaciones.
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de la observacion de una determinada informacion protegida como secreto
empresarial se pueda llegar a concluir cuales son sus mecanismos de
funcionamiento, a los efectos de desarrollar otra solucion. La licitud de esta
practica trata de allanar el camino hacia la logica de progreso cientifico que
debe de imperar en la tutela juridica de cualquier modalidad de derecho de
propiedad sobre intangibles.

Al hilo de lo anterior, la concepcion de los derechos de propiedad industrial
COmo excepciones al principio general de la libre competencia y libertad de
imitacion que impera en una economia de mercado impone la contrapartida
de facilitar la accesibilidad a su contenido, en determinadas condiciones,
con el objetivo de que la sociedad pueda tomarlo como referencia para el
desarrollo de posibles avances 0 mejoras. En el ambito de las modalidades
sujetas a registro constitutivo esto se consigue con la publicacion, mientras
gue en las que no, se fomenta el mismo efecto, de manera indirecta, con el
reconocimiento de la licitud de los procesos de ingenieria inversa.

... la concepcion de los derechos de propiedad industrial como
excepciones al principio general de la libre competencia y libertad
de imitacion que impera en una economia de mercado impone la
contrapartida de facilitar la accesibilidad a su contenido...

Esa licitud presupone también condicionantes en la forma y medio de
acceso a la informacion, que debera ser legal, vedando pues los procesos de
ingenieria que se hagan a partir de accesos o soportes ilegitimos®.

¢) El ejercicio del derecho de los trabajadores y los representantes de
los trabajadores a ser informados y consultados, de conformidad
con el Derecho europeo o espariol y las practicas vigentes;
Desde una perspectiva sistematica, sorprende la inclusion de este punto,
POr suponer una cierta reiteracion respecto a 1o que ya viene establecido
como exclusion del alcance de o que puede constituir objeto de un secreto
empresarial en beneficio de las garantias constitucionales y laborales de los
trabajadores*.

43. Siguiendo el Predmbulo de la LSE y el Considerando 16 de la Directiva 2016/943, nada parece obstar a que el titular
pueda valerse de exclusiones contractuales de dicha capacidad, aunque en el caso particular de los programas
de ordenador dicha opcién viene expresamente excluida en virtud del articulo 8 de la Directiva 2009/24/CE del
Parlamento Europeo y del Consejo de 23 de abril de 2009 sobre la proteccion juridica de programas de ordenador.

44. Art. 1.3.LSE.
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d)

No obstante, cabe entender que la norma aqui lo que pretende es perfilar
aquellas conductas de los trabajadores que se pueden suponer licitas y que
afecten la materia que sea susceptible de constituir informacion confidencial
(no excluida).

Cualquier otra actuacion que, segtn las circunstancias del caso,
resulte conforme con las practicas comerciales leales, incluidas

la transferencia o cesion y la licencia contractual del secreto
empresarial, de acuerdo con el Capitulo IlI.

Para acabar, se incluye un tipo abierto con remision al principio general
de lealtad en las practicas comerciales, a modo de clausula de cierre de
la relacion de conductas licitas, y en el que destaca la mencion explicita
de los aspectos de transferencia de tecnologia, al tratarse de una materia
especialmente sensible a practicas susceptibles de abuso de dominio por
parte de los licenciantes.

2. Conductas inmunes®
La norma recoge aqui una serie de conductas que guedan enervadas ex lege de
la calificacion de infractoras de informacion. En buena logica aqui no cabe partir
del criterio de legalidad de la obtencion en base a la propia LSE strictu sensu, Sino
que el juzgador debera atender a una cierta proporcionalidad tanto de los intereses
juridicos afectados, como del grado de correlacion de la conducta con la finalidad
de cada supuesto, y todo ello con el objetivo de establecer si la anterior obtencion
puede incurrir en un posible atropello de otros derechos fundamentales®. No
serfa lo mismo el acceso a una informacion confidencial que traiga su causa en la
denuncia de un presunto delito, de aquella que lo haga en base al solo ejercicio del
derecho de informacion.
En este sentido, la relacion de conductas eximidas de sancion serfan las siguientes:

* FEjercicio del derecho a la libertad de expresion e informacion de la Carta
de Derechos Fundamentales de la UE.

¢ Revelaciones cuyo fin Ultimo sea, en defensa del interés general, la
denuncia de alguna falta, irregularidad o actividad ilegal®’.

45.
46.

47.

Art. 2.3. LSE

El mismo articulo reza: (...) “en todo caso, no procederan las acciones y medidas previstas en esta ley cuando se
dirijan contra actos de obtencién, utilizacion o revelacion (...)".

También conocida como exencion del Whistleblower: denunciante o alertador que pone en conocimiento de la
autoridad algiin hecho ilegal.
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* Revelaciones que se produzcan en el marco del gjercicio legitimo de las
funciones de representacion sindical, siempre que Sean necesarias para
dicho fin.

e FEjercicio de la prerrogativa administrativa o judicial que, amparada en un
interés legitimo reconocido por el Derecho europeo o espariol, requiera
del acceso a la informacion confidencial.

Estas conductas encuentran un refuerzo procesal en el articulo 16", que
trata de poner coto a los posibles abusos de un demandante de mala fe, cuyo fin
sea obstaculizar la obtencion, utilizacion o revelacion legitima de alguna informacion
cubierta por las excepciones anteriores.

3. Conductas infractoras®
En este precepto, de nuevo, la norma opta por disociar la conducta referida a la
obtencidn, con explicitacion de los medios ilicitos en que esta puede llevarse a
cabo, de las que suponen la utilizacion o revelacion posterior de la informacion
confidencial. Asimismo, destaca también la ampliacidn de la base objetiva y
subjetiva de las conductas tipificadas con respecto a la antigua regulacion de la Ley
de Competencia Desleal™.

e QObtencion sin consentimiento del titular a través de los siguientes medios:

a) Elacceso, apropiacion o copia no autorizadas de documentos, objetos,
materiales, sustancias, ficheros electronicos u otros soportes, que
contengan el secreto empresarial 0 a partir de los cuales se pueda
deducir; y

b) Cualquier otra actuacion que, en las circunstancias del caso, se
considere contraria a las practicas comerciales leales.

e Utilizacidn o revelacion, sin consentimiento de su titular y a partir de una
obtencion ilicita, por incumplimiento de obligacion de confidencialidad o
cualquier otra indole que limite la utilizacion del secreto empresarial.

48. Ademaés del articulo 247 Ley de Enjuiciamiento Civil (en adelante LEC).
49. Articulo 3° LSE.
50. Antigua redaccion de los arts. 13 LCD:

“1. Se considera desleal la divulgacion o explotacion, sin autorizacion de su titular, de secretos industriales o de
cualquier otra especie de secretos empresariales a los que se haya tenido acceso legitimamente, pero con
deber de reserva, o ilegitimamente, a consecuencia de alguna de las conductas previstas en el apartado
siguiente o en el art. 14",

2. "Tendran asimismo la consideracion de desleal la adquisicién de secretos por medio de espionaje o proce-
dimiento analogo (...)".
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¢ L3 obtencion, utilizacion o revelacion también se reputaran ilicitas si la
persona que las realiza sabe 0 deberia haber sabido, por las circunstancias
del caso, que obtenia el secreto de quien lo utilizaba o revelaba de
forma ilicita, 1o cual supone un reconocimiento de la posibilidad de
responsabilidad indirecta en la infraccion.

e La produccion, oferta 0 comercializacion de mercancias infractoras, su
importacion, exportacion o almacenamiento, cuando la persona que las
realiza sabe 0 deberia haber sabido, por las circunstancias del caso, que
el secreto empresarial gue incorporan se habia utilizado de forma ilicita.

Esta Ultima prevision se amplia con un parrafo posterior en el que se incorpora
una clausula de cierre para conceptuar el término “mercancias infractoras”,
entendiendo éstas como los productos y servicios cuyo disefo, caracteristicas,
funcionamiento, proceso de produccion, o comercializacion se beneficien signi-
ficativamente de secretos empresariales obtenidos, utilizados o revelados de forma
ilicita.

Con esta reestructuracion el legislador ha optado por una mejora sistemética
a través de una ampliacion de las conductas ilicitas, los medios de comision®' y los
sujetos intervinientes. También, y no menos importante, se objetiva mucho mas el
tipo del ilicito al no requerir éste ya la concurrencia de animo de lucro que estaba
previsto en la regulacion anterior de la LCD. En esta misma linea, mas adelante, la
norma incorpora, ademas, al adquirente de buena fe> en el ambito subjetivo de los
potenciales sujetos pasivos de las acciones por infraccion.

IV. Negocios juridicos sobre el secreto empresarial®®

1.

La vertiente patrimonial del secreto empresarial como objeto de
propiedad

Tanto la Directiva como la Ley espafiola en su articulo 4° confieren pleno
reconocimiento a la capacidad de disposicion sobre la informacion empresarial
no divulgada, como cualquier otro derecho patrimonial mas dentro de la esfera de
dominio de su titular. De este modo, los negocios al uso inter vivos y mortis causa,
comprendiendo los de cesion® que se aplican a las otras modalidades de intangibles,
serfan también de aplicacion al secreto empresarial.

51.
52.
53.
54.

La norma anterior Unicamente recogia como medio ilicito de obtencion el “espionaje o procedimiento analogo”.
Avrticulo 8° LSE.
Capitulo Il LSE.
Sobre los actos de gravamen, el art. 4 de la LSE y la Exposicion de Motivos de la norma parecen omitir esta
posibilidad, cuestion ésta que si que aparece de manera expresa en las previsiones paralelas de las modalidades
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La nota comUn objetiva® a esta vertiente patrimonial es la capacidad factica
de ejercer un control sobre el secreto empresarial, que en cuanto al modo de
adquisicion podra ser originario y completo; si se trata de la misma persona o entidad
que lo cred, o derivativo; si se ha adquirido a través de alguna de las modalidades
de negocios 0 actos juridicos analizadas a continuacion. Ademas, en la adquisicion
derivativa habré que considerar la modulacion de las facultades dominicales que se
transmiten segun la tipologia negocial, puesto que un licenciatario 0 un acreedor
pignoraticio nunca estaran en la misma posicion que un nuevo adquiriente.

2. Transmision

La regulacion de la transmision el articulo 4° de la LSE recoge, por mandato de Ia
Directiva 2016/943, la trascendencia que pueden revestir los acuerdos de trans-
ferencia o licencia de secretos empresariales, cuando contengan clausulas
restrictivas de la competencia, con incidencia sobre el principio constitucional
comunitario de la libre competencia® en el mercado interior®, salvo que concurran
determinados requisitos en beneficio de un fin mayor y que justificarian la legalidad
de este tipo de restricciones, a saber: la mejora de la produccion, de la distribucion
0 del progreso tecnoldgico en el seno de la UE.

Como ya se expone al inicio de esta publicacion, en este ambito muy sensible
para el Derecho de la UE, ésta ha ejercido también su potestad reglamentaria® para
delimitar ciertas categorias de acuerdos de transferencia de tecnologia y practicas
concertadas exentas segun el Art. 101.3 del TFUE: son los llamados reglamentos de
exencion (RECAT).

Elresto de los aspectos de la regulacion como objeto de propiedad coinciden,
en gran medida, con las previsiones ya existentes de las otras modalidades afines de
derechos de Propiedad Industrial.

558

56.

57.

58.

de propiedad industrial (art. 82 LP, art. 46.2 de la Ley de Marcas y art. 59.1 de la de Ley de Proteccion Juridica del
Diseno Industrial, en adelante LPJDI) y del derecho de autor (art. 53 TRLPI).

Massaguer Fuentes, José (2019). “De nuevo sobre la proteccion juridica de los secretos empresariales (A proposito
de la Ley 1/2019, de 20 de febrero, de secretos empresariales)”. Ed. Actualidad Juridica Urfa Menéndez.

El Articulo 101.1 del TFUE recoge las préacticas colusorias que afectan a dicha libertad y el punto 3° del mismo
precepto sefiala la concurrencia de determinados requisitos para que esas practicas puedan ser convalidadas.
El mercado interior de la Unién Europea (UE) es un mercado Unico en el que circulan libremente los bienes, los
servicios, el capital y las personas, y dentro del cual los ciudadanos europeos pueden vivir, trabajar, estudiar o
hacer negocios con libertad. Fuente: EUR-LEX. 2020.

Con base en el Reglamento 19/65/CEE del Consejo de 2 de marzo de 1965 relativo a la aplicacion del apartado
3 del articulo 85 del Tratado (art. 101 actual) a determinadas categorias de acuerdos y practicas concertadas.
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3. Cotitularidad

LaLSE incorpora el esquema de la normativa de patentes, otorgandole un tratamiento
de comunidad pro indiviso, salvo que la autonomia de las partes disponga otro modo
de reparto. En este sentido, se establece que la normativa general del Codigo Civil™
referida a este régimen de titularidad regira con caracter subsidiario y también como
limite normativo, a la falta de pacto especifico de los cotitulares.

Las formulas para encajar en la comunidad de bienes el efectivo disfrute
de ese derecho a la propiedad por parte de cada titular son complejas, porgue no
deja de ser un bien inmaterial, indivisible en esencia, en el que para proyectar la
mayoria de las facultades de dominio sera necesario disponer del control integro
de la informacion confidencial. Para ello, la normativa supletoria de la comunidad
de bienes®® nos ofrece unos criterios en cuanto al reparto igualitario de cargas
(seglin con las cuotas indivisas de cada comunero), limitaciones de uso que resulten
perjudiciales para el resto de titulares, etc.

Siguiendo pues el camino trazado por la Ley de Patentes®! cada cotitular podré:

a) Explotar el secreto empresarial

Cada titular podrd explotar el objeto de la informacion confidencial,
siempre que no perjudique con ello a los otros titulares, ni dicha actuacion
implique un acto de disposicion sobre el mismo. A nivel formal, bastara
con una notificacion previa a los otros cotitulares (art. 5.2 a LSE).
Mencion particular merece el aspecto de concesion de licencias, como
forma indirecta de explotacion, en la que también y a falta de pacto
especifico de las partes, se requerira acuerdo comdn. Esta limitacion solo
se puede superar con intervencion judicial.

b) Conservarlo

En este punto, si entendemos conservacion como el mantenimiento de
la cosa en el estado inicial en que se encontraba, no cabe duda de que
la caracteristica definitoria de un secreto es dicha condicion y, por tanto,
la principal obligacidon de los comuneros seré el mantenimiento de ese
caracter.

Pueden existir otro tipo de deberes de mantenimiento, en funcion del
soporte 0 medio en el que se conserve la informacion confidencial, en
CUYO Caso Sus costes se entenderan repartidos alicuotamente. Si algunos

59. Arts. 392 a 406 del Codigo Civil (en adelante CC).

60. Salvo en lo referido a la division de la cosa comun, por tratarse de un derecho indivisible.
61. Art.80.1. Ley 17/2015 de Patentes y Modelos de Utilidad.

164



Un secreto a voces en la U.E.: La nueva proteccion juridica del know-how en Espaiia

de ellos se muestran renuentes a hacerlo, igualmente, el titular que los
haya asumido podra repetirlos con posterioridad.

¢) Ejercitar acciones en defensa
En el ejercicio de estas acciones el cotitular debera informar a los otros,
para que puedan sumarse a la accion. La eleccion es un derecho y en el
€aso de que los otros cotitulares no la ejerzan, aun asi; deberan soportar
los gastos si del litigio se desprende un resultado de utilidad para la
comunidad®?.

4. Licencias®
a. Alcance

Tratandose de un derecho de naturaleza extra-registral, habra que tener

muy presente que solo con una adecuada delimitacion del contorno

material y objetivo de la informacion confidencial comprendida en la
licencia, seré posible articular esta modalidad de acuerdos en condiciones
de razonable seguridad juridica.

La capacidad dispositiva de las partes sobre este punto se complementa

con la introduccion de una serie de presunciones, cuyo objetivo es

ofrecer esa seguridad juridica de determinados puntos esenciales del
contrato -sobre todo al licenciante que es el poseedor originario de la
informacion confidencial- en el que no se hayan pronunciado al respecto:

e Especificacion de las facultades que vendran a integrar la licencia,
caso contrario la LSE entiende que serdn todas, para reforzar el
esfuerzo inversor que debe realizar el licenciatario en el acceso a esa
tecnologia o conocimiento.

e Concrecion de si tiene caracter de exclusiva en el plano subjetivo,
CON respecto a posibles terceros licenciatarios, que se entendera que
no, y si es el caso; el licenciante todavia puede incluso reservarse
contractualmente la capacidad de concurrir en la explotacion con el
licenciatario.

* Alcance material, territorial y temporal®* de la licencia.

¢ Inclusion de la capacidad de sublicenciar para el licenciatario, en cuya
ausencia la ley presume su prohibicion.

62. Articulo 5.2 ¢). LSE.
63. Articulo 6°. LSE.
64. Notese la ausencia del constrefimiento temporal en esta figura, a diferencia de las modalidades registrales.
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b. Obligaciones del licenciante

e Transmision completa de todos los conocimientos relativos al know-
how necesario para que el licenciatario pueda explotar la licencia
segun los términos pactados, que ademas se suele complementar
con una obligacion de mantenimiento de los posibles desarrollos o
mejoras.

e Siguiendo al Derecho de Patentes, es muy habitual pactar una
obligacion de asistencia técnica, puesto que los licenciatarios carecen
del nivel de conocimiento para explotar el secreto en condiciones
Optimas. En este sentido, la contraprestacion del licenciante no deja de
estar sometida a una cierta continuidad en el tiempo, mas alla del acto
formal de transferir el soporte material que contenga la informacion
confidencial, hasta que el licenciatario esté en condiciones dptimas
de poder poner en practica su objeto.

... Siguiendo al Derecho de Patentes, es muy habitual pactar una
obligacion de asistencia técnica. ..

¢ Garantia del goce pacifico de la cosa y mantenimiento de su valor, no
llevando a cabo ninguna conducta que pueda perjudicar o interferir,
de alglin modo, con estos fines®.

c. Obligaciones del licenciatario

¢ Mantenimiento y preservacion del secreto como tal.

e Deber de cooperacion con el licenciante para cumplir el fin anterior,
pudiendo estar facultado para ejercitar las acciones civiles o penales
que correspondan.

» Abonar la contraprestacion pactada, sin otro limite mas alla del de la
autonomia de las partes®.

e Cumplir las posibles tying clauses, que impongan un deber de aprovi-
sionamiento o adquisicion en la figura del licenciante o en terceros
designados por éste®’.

65. Serfa una asimilacion al concepto del saneamiento por vicios ocultos y por eviccion a que viene obligado el
transmitente del objeto del contrato. Art. 1461 CC y Art. 7 LSE, en relacion con el art. 85.3 de la LP y art. 62.3 de
la LPJDI.

66. Articulo 1255. CC.

67. Vid. Molina Hernandez, Cecilio, “La proteccion de Secretos Empresariales” (VW.AA). Ed. Tirant Lo Blanch. 2019.
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o Facilitar el control del licenciante de la marcha econdmica de la
actividad desarrollada por el licenciatario®®.
¢ Dar cumplimiento al fin principal del contrato, la explotacion.

d. Responsabilidad en la transmision

El art. 7 de la LSE introduce una prevision sobre la responsabilidad por
dafios en que incurre el transmitente o licenciante frente al adquirente,
si con posterioridad a la celebracion del negocio se declara que 1os
primeros carecian de las facultades de dominio necesarias.

En el caso de que el adquirente lo sea de buena fe, éste hecho no enerva
la posible accion que dirija el legitimo titular contra él, pero el art. 9.7 LSE
sf que lo faculta para que éste pida la sustitucion de los términos de la
condena que procederia por los de una indemnizacion pecuniaria, que no
excedera el importe de una regalia hipotética.

V. Acciones en defensa de los secretos empresariales y hormas procesales

Los capitulos IV y V de la LSE (arts. 8 a 25) cubren 0s aspectos de tutela judicial del secreto
empresarial que, en gran medida, siguen la misma estructura que ya estaba definida
por nuestro ordenamiento para las otras modalidades de intangibles en la Ley de
Patentes.

Con diferencia, es el apartado con méas peso especifico dentro de la norma

y ello obedece en buena logica a la ausencia de previsiones de caracter registral.
Dicho sea de paso, que a esa extension también se le puede atribuir un caracter
mas bien instrumental, con respecto a la opcion del legislador espafol de trasponer
la Directiva 2016/943 a través de una ley especifica, y no tanto a una carencia en
sf de nuestro sistema normativo hasta la fecha, que con anterioridad ya ofrecia un
catalogo de acciones especifico enla LCD y la LEC.

1. Legitimacion Activa®’
El articulo 13 establece esta capacidad en el titular y en los licenciatarios, tengan
condicion de exclusivos o no.

68. Es habitual en las licencias de derechos de propiedad industrial o intelectual pactar el derecho de acceso a los
libros contables y registros de facturacion o ventas por parte del licenciante, para asegurarse un contraste de
veracidad de la informacion que le facilita el licenciatario en la ejecucion del contrato.

69. La LSE aborda esta cuestion en el capitulo V, articulo 13, no obstante, por criterios expositivos, se avanza su
tratamiento junto con el de la legitimacion pasiva.
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El primero habra que entenderlo a la luz de lo que ya dispone la propia LSE”
en su definicion, como aquella persona que gjerza un control sobre el mismo, y
respecto al segundo, se establece un reconocimiento de su capacidad; pero con
caracter disponible (salvo pacto en contrario).

En el supuesto de que los licenciatarios hayan quedado excluidos
convencionalmente de la capacidad de accionar, pueden instar al titular a hacerlo
de manera fehaciente y en ausencia de respuesta, hacerlo en su propio nombre en
el plazo de 3 meses. Este plazo no es obstaculo para que el licenciatario acredite la
necesidad de adoptar medidas cautelares previas a la demanda principal.

2. Legitimacion Pasiva

Las acciones reguladas en este capitulo de la LSE pueden dirigirse contra toda
persona juridica o fisica que realice cualquiera de las conductas descritas en el
articulo 3°, en que se tipifican las mismas. Ademas, se introduce la novedad de
incluir en el &mbito de potenciales sujetos pasivos al infractor indirecto y al tercer
adquirente de buena fe’", con las particularidades ya avanzadas en el punto de la
responsabilidad en la transmision, y que quedan definidos como aquellos que “no
sabian o, en las circunstancias del caso no deberian haber sabido” el origen ilicito
del secreto.

3. Acciones civiles
a. Pretensiones

a) La declaracion de la violacion del secreto empresarial.

b) La cesacion o, en su caso, la prohibicion de los actos de violacién del
secreto empresarial.

¢) Laprohibicion de fabricar, ofrecer, comercializar o utilizar mercancias
infractoras o de su importacion, exportaciéon o almacenamiento con
dichos fines.

Los puntos a) y b) recogen una doble perspectiva de la misma pretension de
caracter inhibitorio: la cesacion de la conducta infractora actual y la prohibicion,
entendida esta Ultima como la proyeccion a futuro de posibles actos reiterativos
de la misma.

70. Articulo 1.2 LSE.
71. Articulo 3.3y 8, LSE.
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d) La aprehension de las mercancias infractoras, incluida Ila
recuperacion de las que se encuentren en el mercado, y de los
medios destinados tnicamente a su produccion, siempre que tal
recuperacion no menoscabe la proteccion del secreto comercial
en cuestion, con una de las siguientes finalidades: su modificacion
para eliminar las caracteristicas que determinen que las mercancias
sean infractoras, o que los medios estén destinados tinicamente a
su produccion, su destruccion o su entrega a entidades benéficas.

e) La remocion, que comprende la entrega al demandante de la
totalidad o parte de los documentos, objetos, materiales, sustancias,
ficheros electrénicos y cualesquiera otros soportes que contengan
el secreto empresarial, y en su caso su destruccion total o parcial.

f) La atribucion en propiedad de las mercancias infractoras al
demandante, en cuyo caso el valor de las mercancias entregadas
podra imputarse alimporte de laindemnizacion de dafios y perjuicios
debida, sin perjuicio de la subsistencia de la responsabilidad del
infractor en lo que se refiere a la cuantia indemnizatoria que exceda
del referido valor. Si el valor de las mercancias excede del importe
de la indemnizacion, el demandante debera compensarlo a la otra
parte.

Los apartados d), e) y f) vendrian a coincidir con la denominada genéricamente,
accion deremocion, en cuanto que lotrata de eliminar, a expensas del demandado,
son los efectos materiales de su conducta infractora sobre los intereses del
demandante, bien porque ésta siga generando un dafo en su esfera juridico-
patrimonial 0 porgue no le permitan restablecerse en su situacion anterior.

g) La indemnizacion de los darios y perjuicios, si ha intervenido dolo
0 culpa del infractor, que sera adecuada respecto de la lesion
realmente sufrida como consecuencia de la violacién del secreto
empresarial.

El planteamiento dictado por la Directiva 2016/943’2 es el de la indemnidad
del perjudicado, es decir, la indemnizacion debe de cubrir todas las vertientes de
posibles perjuicios causados al demandante; desde el dafio material, el moral, el

72. Considerando 30. Directiva 2016/943."(...) El perjudicado, en la medida de lo posible, debe quedar en la situacion
en la que se hubiera encontrado de no haber tenido lugar el referido comportamiento (...)".
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enriguecimiento injusto, asi como cualquier otro dispendio soportado por el titular
del derecho para establecer la evidencia de la infraccion y el perjuicio.

En el caso de que no intervenga dolo o culpa, el demandante no quedaria
indefenso ante el tercero de buena fe, si se puede acoger a la opcion antes apuntada
del Articulo 8 parrafo 3°y 9.7 de la LSE.

Es importante destacar que el sistema juridico espafol no contempla el
mecanismo de los dafios punitivos del Derecho Anglosajon (exemplary damages) y
ello conlleva la dificultad afiadida de nuestro orden procesal de probar y cuantificar
el impacto econémico que se haya producido sobre el perjudicado de la manera
mas fidedigna posible’>.

... Es importante destacar que el sistema juridico espanol no
contempla el mecanismo de los dafios punitivos del Derecho
Anglosajon (exemplary damages) ...

h) La publicacion o difusion completa o parcial de la sentencia, que
debera preservar en todo caso la confidencialidad del secreto
empresarial en los términos del articulo 15 de esta ley.

Aeste listado hay que afadir la indemnizacion coercitiva prevista en el articulo
9.6, que se prevé como complemento ante la supuesta renuencia del condenado
a dar cumplimiento a una condena por las acciones de cesacion, prohibicion y
remocion. En todo caso, no cabe su aplicacion de oficio por el tribunal, y serd el
demandante el que debera valorar su posible procedencia, segun las circunstancias
del conflicto.

b. Calculo de los dafios y perjuicios
Para cuantificar el montante de la indemnizacion, la nueva normativa estipula
en el articulo 10 los criterios que ya estaban vigentes para las modalidades
de Propiedad Industrial, y cuya experiencia practica nos marca el camino que
previsiblemente seguiran los tribunales.

73. Anivel jurisprudencial y tras la entrada en vigor de la LM en el afio 2001, se habia dado cabida por los tribunales
a una cierta automatizacion de la pretension indemnizatoria con la aplicacion de la doctrina Ex re ipsa, en base
a la cual se eximia o suavizaba la necesidad de una prueba directa de los dafos, con una suerte de presuncion
del perjuicio si se acreditaba la infraccion. Una reciente sentencia del Tribunal Supremo de 3.10.2019 (ROJ: STS
3027/2019) apunta a una reversion de esta tendencia, en el sentido de exigir, para que se genere el derecho a la
indemnizacion, la prueba de un perjuicio efectivo.
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¢ Dafio emergente
Comprenderia todas las partidas de gastos con repercusion mas inmediata
para el demandante, normalmente las relacionadas con la acreditacion de la
infraccion del secreto.

e Lucro cesante
Dejando de margen las disputas doctrinales ya apuntadas sobre la pertinencia
de la aplicacidon del principio Ex re ipsa a las infracciones de derechos de
Propiedad Industrial e Intelectual, digamos que en esta tipologia se suelen incluir
una serie de alternativas a favor del demandante por las que, en funcion de las
circunstancias y solidez de su carga probatoria, debera optar:

* El beneficio dejado de obtener por el actor
¢ El beneficio obtenido por el infractor

En estos dos criterios, siguiendo la practica jurisprudencial, la cuantia del
beneficio ha de entenderse en sentido neto, a nivel de calculo del margen,
descontando todos los costes de naturaleza directamente imputable a la
produccion o prestacion del servicio individualizado por la infraccion, pero no los
indirectos o estructurales, que serfan igualmente soportados con independencia
de la concurrencia de la infraccion.
¢ Regalia hipotética

Hay que puntualizar en este criterio que, en cualquier caso, se trata de un minimo
a partir del cual el tribunal podra determinar el montante final indemnizatorio,
ahadiendo otros conceptos que puedan proceder por dafios emergentes o
morales, sin que sean sustituibles en su integridad por la referencia de un precio
medio de licencia.

¢ Daifios morales
El articulo 10 configura esta variable indemnizatoria de manera autbnoma, con
independencia de la concurrencia de perjuicio material efectivo. Ello no quiere
decir que queden exentos de prueba alguna, ya que la lesion del aspecto moral
debera de fundamentarse. Como su nombre indica, SU apreciacion se centra en
el impacto reputacional de la infraccidn sobre el actor, ajena al dafio patrimonial.
Agqui es importante apuntar el reconocimiento que se ha producido a nivel
normativo y jurisprudencial de la esfera moral de las personas juridicas’ y que,

74. Sentencia del Tribunal Constitucional de 11.11.1991 (ECLI:ES:TC:1991:214). En dicho pronunciamiento el 6rgano
constitucional comienza a matizar la concepciéon estrictamente personalista que se hacfa de la proteccion
juridica del derecho al honor, individualizada ad personam.
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en consecuencia, las convierte también en potenciales sujetos activos de este
tipo de reclamaciones.

c. Plazo de prescripcion
El articulo 11 establece un plazo de 3 afios desde el momento que el legitimado
tuvo conocimiento de la persona que realizo la violacion del secreto empresarial.
En este aspecto es importante tener presente el diferente juego de plazos
que opera con respecto a las acciones por competencia deslea”®, de 1 afio, y que
puedan ser de aplicacion, en todo aquello gue no haya sido derogado por la LSE.
Se tendré que considerar también la diferente fijacion del dies a quo, que en la
LCD viene determinado por la finalizacion de la conducta ilicita y en la LSE por el
conocimiento del actor de la conducta infractora.

d. Aspectos procesales
i. Tratamiento de la informacion confidencial durante el proceso
El articulo 15 aborda uno de los desencadenantes de mas peso en la
introduccion de la regulacion especifica para los secretos empresariales:
el mantenimiento de la confidencialidad durante la disputa judicial.

... el mantenimiento de la confidencialidad durante
la disputa judicial...

La tension entre la dindmica garantista y publica propia del proceso’®, de
una parte, y la privativa y de confidencialidad intrinseca al secreto empresarial,
de otra; no estaban resueltas de manera satisfactoria en la legislacion anterior y,
de hecho, ello se aducia como un desincentivo importante para el ejercicio de las
acciones judiciales en todo el &mbito de la UE.

El precepto dirige un mandato a todos los operadores juridicos de un
Proceso para que, previa declaracion de confidencialidad por el tribunal, de oficio
0 ainstancia de parte, se adopten las medidas oportunas de salvaguarda, ya sea
desde el mismo inicio del proceso o Si, de manera sobrevenida, esta informacion
deber tomarse en consideracion durante el transcurso de una causa ya iniciada.
En todo caso, se establecen ciertas cautelas en su aplicacion, basadas en el

75. Articulo 35.1 LCD
76. Articulo 120.1. Principio de publicidad. Constitucion Espafiola. 1978.
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respeto a la tutela judicial efectiva, los intereses de las partes, la equidad y la
legislacion europea de proteccion de datos’”.

ii. Mecanismos procesales auxiliares para la preparacion del ejercicio de
las acciones

¢ Diligencias de comprobacion de hechos
El objetivo de estas medidas del articulo 17, comunes a otras
modalidades de derechos de exclusiva y del procedimiento civil
en general, es el de proporcionar una herramienta al demandante
para que pueda obtener elementos indiciarios de la existencia de la
infraccion o su delimitacion, que estén fuera de su alcance y sean
imprescindibles para confirmar si ha habido una vulneracion de su
derecho.
De l0 anterior ya se deduce el caracter instrumental de estas
diligencias en el proceso, ya que se solicitan con caracter previo a la
interposicion del procedimiento principal, debiendo el juez resolver su
procedencia en el plazo de 5 dias, con 3 dias mas para estipular una
caucion que cubra las eventuales responsabilidades del solicitante.
El elenco de medidas viene determinado y tasado por la legislacion
procesal civil’®, aunque su concrecion practica, por la experiencia en
los ambitos de la Propiedad Industrial, es bastante amplio; pudiendo
consistir en la inspeccion de maquinaria, el registro de instalaciones,
el andlisis de materiales, componentes, la toma de muestras, etc.
por parte del Letrado de la Administracion de Justicia y los peritos
que considere el Juez. No hay que olvidar que el caracter invasivo
de esta actuacion requerirad de la parte actora una muy convincente
sustanciacion de su pertinencia, para que no sean percibidas por
la autoridad judicial como una via espuria de acceso a informacion
confidencial del sujeto pasivo.
Si de su practica se deducen indicios razonables de infraccion, el
juez expedird acta certificacion de las actuaciones y documentos

77. Los Juzgados Mercantiles de la demarcacion de Barcelona han aprobado el “Protocolo de proteccion del secreto
empresarial” (noviembre, 2019), en el que se ofrecen indicaciones de contenido practico para la implementacion
de este precepto. Entre estas medidas se cita la confeccién de listas cerradas de intervinientes con acceso a
determinada informacion, creacion de circulos de confidencialidad, listas de autorizados a acceder a la Sala o la
difusion selectiva de copias confidenciales de las actuaciones, etc.

78. Articulo 256 LEC.
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relacionados (con obligacion de reserva), para que el solicitante
pueda presentar su demanda en el plazo de 30 dias.

Medidas de acceso a fuentes de prueba

Otra herramienta accesoria y novedosa para obtener informacion,
inaccesible por otros medios, en la orbita del infractor, s la prevision
del articulo 18 de la solicitud de medidas de acceso a fuentes de
prueba’”. Un mecanismo que también trae su causa en el Derecho
Comunitario® y que viene a atender la especificad que plantea la
dificultad de acceso a fuentes de informacion en un eventual litigio
sobre Una materia gue ya es por su propia naturaleza reservada.
Estas medidas van a ofrecer un plus de flexibilidad en sede de
procedimientos de violacion de secretos empresariales a las partes,
ya que se sustraen al listado tasado de las diligencias preliminares del
punto anterior.

Su proposicién, por medio de escrito fundado, puede tener lugar
antes de la interposicion de la demanda o junto con la misma. En
este UItimo supuesto, serd importante que el demandante clarifique
al tribunal qué medios de prueba seguirdn el conducto del principal y
cuales por el accesorio para que no encontrarse con una inadmision
por extemporaneidad.

Medidas de aseguramiento de la prueba

El articulo 19 efectlia una remision a la LEC®'. Este mecanismo trata de
asegurar aguellas medidas 0 actuaciones probatorias que estén fuera
del control del solicitante y sobre las que existan razones objetivables
de duda sobre su pertinencia, a los efectos de la practica probatoria
posterior. ES importante perfilar el matiz conceptual respecto a otra
figura procesal del Derecho Espafiol, la prueba anticipada®?, que lo
que trata es de anticipar la practica de la prueba.

ii. Medidas Cautelares
La LSE reserva los articulos finales (arts. 20-25) a la tutela cautelar, una via
de impacto directo en la garantia constitucional del derecho fundamental

79.
80.
81.
82.

Articulo 283 bis a)-h) y 283 bis k). LEC.
Directiva (UE) 2014/104 (Directiva de dafios).

Articulo 297. LEC.
Articulo 293y ss. LEC.
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a la tutela judicial efectiva® y que va dirigida a garantizar los efectos de
una eventual estimacion de la accién (fallo condenatorio).

La regulacion de la LSE viene a establecer, como ley especial, algunos
matices respecto a la normativa paralela de la LP. aplicable a todas las
modalidades de Propiedad Industrial, y a la genérica de la LEC®*.

El catdlogo de medidas que relaciona la norma persigue evitar la
prolongacion o profundizacion del perjuicio para el demandante en el
caso de que el presunto infractor persistiera en sus conductas, durante
la pendencia del procedimiento principal. Estas medidas son, segun el
articulo 21 LSE, las siguientes:

a) Elcese o, ensu caso, prohibicion de utilizar o revelar el secreto
empresarial;

b) El cese o, en su caso, prohibicion de producir, ofrecer,
comercializar o utilizar mercancias infractoras o de importar,
exportar o almacenar mercancias infractoras con tales fines;

¢) Laretencion y deposito de mercancias infractoras;

d) Elembargo preventivo de bienes, para el aseguramiento de la
eventual indemnizacion de dafios y perjuicios.

¢ Presupuestos
Logicamente, la adopcion de estas medidas supone una seria injerencia sobre
la esfera juridico-patrimonial del afectado, por 1o que su adopcion vendra
condicionada por los presupuestos genéricos de la tutela cautelar que deberé
acreditar el peticionario, a saber:

a) Una apariencia de buen derecho o fumus boni iuris

b) Una objetivacion del riesgo o dafio en que incurriria el
solicitante de no acordarse su adopcion (periculum in mora) y

€) La prestacion de una caucion suficiente, en el plazo de 5
dias, que asegure posibles responsabilidades de dafios en el
demandado.

83.  Articulo 24. Constituciéon Espafiola. 1978.
84. Articulos 127-132. LP y arts. 721-747. LEC.
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El umbral de cumplimiento de los requisitos anteriores es muy exigente,
puesto que el juzgador debera efectuar un estricto escrutinio de su concurrencia
antes de resolver sobre la procedencia de las medidas, y todo ello en aras de
conjugar todos los intereses en liza, sin causar un perjuicio desmesurado a
ninguna de las partes o a terceros.

e Caucion sustitutoria
Uno de los puntos controvertidos de la tutela cautelar es el de la caucion
sustitutoria que el articulo 23 LSE reconoce a favor del demandado, con el
objetivo de que pueda esquivar laimplementacion de las medidas prestando una
garantia pecuniaria en sustitucion, en el supuesto de que las mismas impliquen
restricciones para la actividad comercial o industrial.

... el demandado podria ejercer un uso abusivo de
esta prevision con el objetivo de dilatar o neutralizar
los efectos de las medidas cautelares...

La complejidad de este Ultimo aspecto puede plantear serios
problemas de valoracion al 6rgano juzgador a la hora de implementar las
medidas. No se escapa al lector que el demandado podria ejercer un uso
abusivo de esta prevision con el objetivo de dilatar o neutralizar los efectos
de las medidas cautelares, puesto que la finalidad Gltima de toda cautelar
siempre acabara teniendo en mayor 0 menor grado incidencia en su actividad
empresarial.

En este sentido, lajurisprudencia en el ambito de las patentes ya ha puesto
de manifiesto® que el demandado no puede cobijarse solo en el condicionante
del inicio de la actividad para persistir en la supuesta infraccion, con la simple
prestacion de la caucion sustitutoria, puesto que, de hacerlo asi, se favoreceria
el mantenimiento de la conducta por parte de aquellas empresas con capacidad
econdmica suficiente como para enervar 1os efectos de las medidas cautelares
a través de la caucion.

Por 10 tanto, sera muy importante que el demando sustente de manera
muy consistente las razones del perjuicio irreparable al que se puede exponer,
asi como el alto grado de probabilidad de que ello se produzca, en especial,
en todo aquello que pueda tener una afectacion mas alla de su estricto interés

85. Auto de la Audiencia Provincial de Madrid de 6.03.2009 (ROJ: AAP M 4121/2009)
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empresarial directo, es decir, con terceros ajenos ala litis o con efectos relevantes
sobre el mercado.

e Escritos preventivos
La nueva normativa de patentes del afio 2015 ha introducido en Espana la figura
de los escritos preventivos®, con cierta tradicion en otras jurisdicciones de la
UE, cuyo objetivo es mitigar los efectos extremadamente agresivos que supone
la adopcion de medidas cautelares inaudita parte?”, en las cuales el demandado,
atendiendo la extrema gravedad de los condicionantes de la causa principal,
quedaria incluso privado de su derecho de audiencia antes de su adopcion.

Con esta nueva figura se habilita a favor del potencial perjudicado en
la futura adopcion de unas medidas cautelares todavia no presentadas, pero
sobre las que tenga la sospecha o temor de que puedan serlo en breve, para
que pueda formalizar un escrito ante un érgano judicial en el que anticipe su
fundamentacion defensiva y neutralice 0 atempere su impacto.

NadadicelaLSEalrespecto, perohabraque estar atentosalainterpretacion
extensiva que puedan hacer los tribunales y que ya se ha producido en otros
ambitos del Derecho de la Propiedad Intelectual®.

Los organos judiciales de la ciudad de Barcelona han sido pioneros
en Espafa®, en la implementacion de estas medidas, antes incluso de su
codificacion legal en la Ley de Patentes, precisamente siguiendo la alta
concentracion de conflictos de patentes que genera cada ano el MWC (Congreso
Mundial de Telefonia Movil) que se celebra en dicha ciudad, vy en el que los
principales fabricantes del sector aprovechan para lanzar sus novedades a
escala internacional.

86.

87.
88.

89.

Auto del Juzgado de lo Mercantil de Barcelona n° 5 de 25.01.2018 (ROJ: AIM B 1/2018: (...) “un instrumento
procesal de defensa anticipatoria por el que la persona que prevé o teme que va a ser el sujeto de unas medidas
cautelares inaudita parte en su contra y por parte del titular o titulares de un derecho de propiedad intelectual,
puede comparecer ante el érgano jurisdiccional que tenga competencia y justificar preventivamente su posicion
juridica, a través de un escrito de alegaciones de hechos y de derecho, con la finalidad principal de evitar la
medida cautelar y/o con el fin subsidiario de que se celebre una audiencia para ser oido” (...).

Articulo 733.2 LEC.

Auto del Juzgado de lo Mercantil n° 8 de Barcelona de 25.02.2020. (ROJ: AIM B 4/2020): (...) “En este orden de
cosas consideramos que la sola diferenciacion -que es mas semantica o linglistica que estrictamente juridica-
entre las rubricas de “Propiedad Intelectual” y “Propiedad Industrial”, como rasgo diferenciador de nuestro
Derecho interno, tampoco puede ser motivo bastante para excluir el escrito preventivo de lo que en nuestro
ordenamiento juridico se califica como “Propiedad Intelectual”(...).

Protocolo de servicio de guardia y actuacion rapida para el Mobile Word Congress 2015. Comision Permanente
del Consejo General del Poder Judicial. 15.07.2014.
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conclusion

Todo el despliegue normativo analizado no servird de mucho silos diferentes implicados en el
proceso de generacion de conocimiento y de capital intelectual no implementan
planes de actuacion para proteger de manera adecuada este activo inmaterial.

Recordemos, Una vez mas, que estamos ante una figura extra-registral,
ajena al marco de seguridad juridica que aporta un Registro Publico. Esta
ausencia de intervencion publica reglada en la constitucion o declaracion del
nacimiento del derecho ser el nlcleo del litigio a acreditar en sede judicial, sin
el cual decaera el objeto del proceso y el perjuicio quedara inmune.

Asi las cosas, para que este transito juridico acabe tomando forma en
la actividad del tejido de conocimiento es esencial gue se comience a generar
conciencia y voluntad de implantacion de protocolos de buenas practicas en el
seno de las organizaciones. No hay que perder de perspectiva gue el objetivo
final de todo sera el de preservar los derechos sobre la informacion confidencial,
una base de potencial diferenciador muchisimo mas amplia que las figuras
convencionales de Propiedad Industrial e Intelectual.

La regulacion normativa parte de la premisa de que el titular habra
adoptado “medidas razonables” para mantener la informacion confidencial. La
plasmacion de estas medidas debe pasar por implantacion de lo que ha venido a
llamarse un Programa de Proteccion de Secretos Empresariales (PPSE).

Las medidas a considerar deben de cubrir todo el espectro de
relaciones juridico-econoémicas de la organizacion, junto con aquellas de indole
estrictamente material, que tienen por finalidad el mantenimiento y trazabilidad
de la informacion desde el momento inicial de su creacion.

Estas medidas, de manera muy resumidayy a titulo ilustrativo, las podemos
dividir en 4 grandes grupos:

1) Medidas Materiales. Son todas aquellas que afecten a la custodia e
identificacion de la informacion objeto del secreto; desde la creacion
del inventario de activos, la identificacion y marcado de cada soporte
que contenga datos clasificados como confidenciales, pautas de su
manipulacion, trazabilidad y destruccion; a la definicion de espacios
restringidos (fisicos y/0 virtuales™) con los correspondientes niveles
de accesibilidad.

2) Medidas Operativas y de seguridad. Son las que empiezan con la
creacion de la figura del equipo 0 responsable de la informacion

90. ISO/IEC 27001. Norma de estandarizacion para la seguridad de la informacion https://www.is027000.es
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confidencial, la elaboracion de unas politicas de seguridad de la
informacion corporativas y que, por su parte, incorporen el esta-
blecimiento de mecanismos reglados de notificacion interna,
aseguramiento de fecha de creacion (depositos notariales, cer-
tificacion digital, cuadernos de laboratorio 0 equivalentes), definicion
de criterios de acceso y niveles de seguridad del acceso a las TIC;
con controles logaritmicos o de certificacion de identidad, etc. Estas
medidas deben de tener el necesario complemento de un plan de
contingencia ante una fuga o grieta en el modelo.

3) Medidas contractuales: Son las que comprenden una adaptacion de
las practicas contractuales de la organizacion a todos los niveles;
laboral, con clausulas de reserva, practicas de respeto de las
preexistentes con terceros en nuevas contrataciones, comerciales,
con pactos de NDA, extension de obligaciones de reserva a sub-
contratistas, clausulas de no competencia, prohibicion de ingenieria
inversa en acuerdos de licencias, etc.

4) Medidas formativas™: que son la base fundamental para que la
cultura de la organizacion interiorice en la practica diaria todas estas
cautelas.

Como suele suceder en otras areas del Derecho Mercantil, la practica
anglosajona nos ha mostrado ya una amplia experiencia en la proteccion y tutela
de estos intangibles, elementos esenciales en el desarrollo de una economia de
mercado. Si o comparamos con Europa, Estados Unidos empezd su “proceso
de armonizacion” en este campo hace mas de 40 afios’, culminado hasta la
fecha con la Defend Trade Secret Act (DTSA) de 2016, que incorporaba diversas
previsiones de caracter penal”®, aseguraba la inmunidad de los whistleblowers
corporativos y ampliaba el alcance de la Economic Espionage Act de 1996.

Por lo que respecta a la Unidn Europea, ésta no ha conseguido disponer
de un marco comdn hasta el 2016, mas todavia si consideramos 10s plazos de

. Algunas referencias serian: ISACA, entidad de certificacion formativa en seguridad de las TIC. https://www.isaca.
org/why-isaca/what-we-offer. (ISC)2 ofrece la CISSP (Certified Information Systems Security Professional) https://
WWW.isc2.0rg vy GIAC ofrece la GESC (GIAC Security Essentials) https://www.giac.org/certifications/get-certified/
roadmap

. Uniform Trade Secret Act (UTSA) 1979. Norma que introdujo directrices de uniformizacion en la regulacion del
secreto comercial, que hasta la fecha habian quedado a la expectativa legislativa de cada estado.

. Mientras se preparan estas lineas se ha publicado en medios la noticia de la condena a 18 meses de prision a
un exingeniero de GOOGLE, implicado en el robo de informacion confidencial sobre el proyecto de conduccion
auténoma de esta compafiia. https://www.bbc.com/news/world-us-canada-53659805.
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trasposicion de las directivas a las normativas nacionales?. Aungue es cierto que
con anterioridad convivian los diferentes regimenes nacionales con regulaciones
especificas 0 generales de competencia desleal, la nueva era digital ha puesto
de relieve la magnitud de las amenazas que también trae la globalizacion y que
requiere una coordinacion de los sistemas juridicos capaz de hacer frente a la
esencia transfronteriza de este tipo de ilicitos.

Como ejemplo de lo anterior, en el afio 2017 asistimos a escala planetaria
al ciberataque del ransomwere "Wannacry”, cuyos objetivos Ultimos estan
todavia siendo objeto de investigacion, pero entre los que, sin ningln género de
duda, estaba la apropiacion de informacion de indole confidencial, mucha de ella
de alto valor empresarial. De hecho, segin EUROPOL, el cibercrimen genera unos
costes anuales de mas de 265.000 millones de euros al afio™.

... lanueva era digital ha puesto de relieve la magnitud
de las amenazas que también trae la globalizacion y
que requiere una coordinacion de los sistemas juridicos
capaz de hacer frente a la esencia transfronteriza de
este tipo de licitos...

Si creemos que este fendmeno solo afecta a las grandes corporaciones
y gobiernos en la nueva geoestrategia del s. XXI, nos guedaremos solo en la
superficie del verdadero problema, puesto que los datos son tozudos y de su
examen se deduce gue el impacto es transversal, depredando todas las capas
del tejido productivo y, en definitiva, del bienestar de nuestras sociedades. Para
ello, basta echar una ojeada a algunas magnitudes reveladoras que aporta
el estudio efectuado por la Comision de la UE en 20187y dimensionaremos
crudamente la realidad de impacto del ciberespionaje industrial.

Segun la Comision, el 96.5% de las Pymes en las economias avanzadas
almacenan algun tipo de informacion de negocio o datos en formato digital, con
una parte considerable de ese conocimiento o capital intelectual disponible en

94. En general 2 anos.

95. Mortera Martinez, Camino. (2018) “Game over? Europe’s cyber problem”. Ed. CER. Centre for European Reform.
https://www.cer.eu/sites/default/files/cover_pbrief_game_over2_9.7.18.pdf

96. PWC. (2018) “The scale and impact of industrial espionage and theft of trade secrets through cyber”. Ed.European
Commission https://ec.europa.eu/docsroom/documents/34841/attachments/1/translations/en/renditions/
native
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linea. A ello hay que unir que la UE es objetivo primario para el robo de secretos
industriales en 4 areas de conocimiento clave: manufactura/TIC/ actividades
financieras y seguros/salud y tecnologias médicas. Y si entramos en el detalle
de las cifras, las estimaciones nos arrojan pérdidas de entre 50.000 a 60.000
millones de euros anuales, que supondrian 289.000 puestos de trabajo perdidos
y con expectativas de llegar 1 millon en el 2025.

Finalmente, a modo de reflexion de cierre, como hemos visto, el potencial
de negocio que genera el capital intelectual es ingente y lo que queda por
dilucidar en la economia de la hiperconectividad es quien logrard imponer sus
reglas en el terreno practico, si sus legitimos titulares o los infractores; que no
€s poco.

... lo que queda por dilucidar en la economia de la
hiperconectividad es quien lograra imponer sus reglas
en el terreno practico, si sus legitimos titulares o 10s
infractores; que no es poco...
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